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1. OBJETIVO

Estabelecer as diretrizes e regras de controles internos para garantir o permanente
atendimento as normas, politicas e regulamentagdes internas / externas, bem como
disseminar a cultura de controles. Enfoque no fortalecimento do ambiente de
controles internos visando elevados padrdes éticos, de transparéncia e de eficiéncia,
contribuindo para a sustentabilidade da UNIPAR — Universidade Paranaense.

2. DEFINICOES

Controles Internos: processos desenvolvidos para garantir, com razoavel certeza,
que sejam atingidos os objetivos da instituicdo de mitigar os riscos de negécio,
reduzindo a probabilidade de ocorréncia e minimizando a severidade dos impactos
nos casos de materializac&o dos riscos. Segundo o modelo do COSO ERM, controle
interno & definido como um processo, executado pela UNIPAR, considerando
politicas, procedimentos, atividades e mecanismos designados com o objetivo de
proporcionar um grau de confianca razoavel na concretizacdo dos seguintes
objetivos: Eficacia e eficiéncia dos recursos; Confiabilidade da informagé&o financeira;
Cumprimento das leis e normas estabelecidas.

Desenho de Controles Internos: todos os atributos e assertivas que contempla a
descri¢cdo de um Controle Interno de forma a mitigar o(s) risco(s) a que se pretende.

Sistema de Controles Internos: Um sistema de controles internos pode ser definido
como um conjunto de politicas, normas, procedimentos e atividades estabelecidas
na Companhia, com o propédsito de reduzir a possibilidade de sofrer perdas, desgaste
da imagem institucional, incrementar a qualidade das informagdes contabeis,
financeiras e gerenciais, bem como salvaguardar a conformidade com a legislacéo e
a regulamentacéo em vigor.

COSO ERM (Committee of Sponsoring Organizations of Treadway Commission) & o
modelo internacional de controles internos composto por cinco componentes:
Ambiente de Controle, Avaliagdo de Risco, Atividades de Controle, Informagéo e
Comunicacao e Atividades de Monitoramento.

Risco: Todo e qualquer evento decorrente de incertezas as quais a Unipar esta
exposta e que pode impactar negativamente os objetivos e a geragéo de valor.

Tipos de Controles: Os controles internos dos processos de negécio podem ser
classificados em Preventivo (Executados no inicio do processo - previnem o
acontecimento de erros ou irregularidades e minimizam os riscos na fonte) e
Detectivo (Executados ao longo do processo, detectam erros que s&o dificeis de
definir ou prever). Também podem ser classificados como Manual (realizado por meio
de conferéncias ou procedimentos executados por uma pessoa), Automatico
(validagbes executadas por sistemas com pouca ou nenhuma interferéncia de
pessoas) ou Manual dependentes de Tl (procedimentos realizados por associados a
partir de informacdes ou acdes de sistemas)
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Frequéncia de Execucédo dos Controles: A frequéncia de execucéo dos controles
define a periodicidade que o controle é executado. Podem ser classificados em:
recorrente (varias vezes ao dia), diario, semanal, mensal, trimestral, semestral, anual
e por evento (ndo ha uma frequéncia de execugéo precisa).

Controles Compensatérios: Os controles compensatérios tém como finalidade
mitigar perdas ou exposicao a riscos nas situagcdes em que determinada atividade de
controle se mostrar deficiente para o alcance dos objetivos de controle de
determinado processo. Os controles compensatoérios ndo substituem as atividades
de controle enderecadas nos processos de negdécios, apenas minimizam a
ocorréncia de erros, fraudes ou perdas que nao seriam prevenidas e/ou detectadas
com a auséncia deles.

Deficiéncia de Controle: Falha na execugédo de um controle que individualmente ou
em conjunto com outras falhas, resultaria claramente em distor¢édo imaterial nas
demonstracdes financeiras ou perda financeira imaterial.

Deficiéncia Significativa: E uma deficiéncia de controle, ou combinagdo de
deficiéncias, que resultem em uma probabilidade possivel de ndo prevenir ou
detectar uma distorcdo significativa nas demonstragdes financeiras ou perda
financeira significativa.

Deficiéncia Material: Deficiéncia de controle, ou combinacdo de deficiéncias, que
resultem em uma probabilidade possivel de ndo prevenir ou detectar uma distorc&o
material nas demonstragées financeiras ou perda financeira material / relevante.

Walkthrough: Processo de coleta de amostras que permite analisar o processo e as
assertivas dos controles de forma a verificar a efetividade do desenho deles.

Assertivas: s30 objetivos de controle a serem alcancados para garantir a qualidade
das demonstracdes financeiras e da divulgacdo das informagdes nos relatérios
financeiros. Para cada controle incluido na Matriz de Controle de Riscos, as
declaracgdes financeiras que devem ser cobertas séo indicadas da seguinte forma:

Codigo Assertivas Descrigao das transagoes

C Completas Todas foram adequadamente registradas

A Acuradas Foram registradas adequadamente / acuracidade
Vv Valoragdo Foram calculadas e registradas adequadamente
EO |Existéncia e Ocorréncia | Ocorreram efetivamente e se referem a entidade
CO |Corte Foram registradas nos periodos adequados
DO |Direitos e Obrigacdes Atendem as leis e regulamentos

PD |Preparacdo e Divulgacdo | Estdo registradas nas contas adequadas da GL

Detentores de Processos ou de Controles: Pessoas que tem suas funcdes
vinculadas aos processos internos e controles internos que apresentam riscos
identificados na Matriz de Riscos.
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3. DIRETRIZES / REGRAMENTOS

Compete a cada uma das respectivas areas internas desenvolver processos para
identificar, medir, monitorar e controlar riscos incorridos; implantar politicas
adequadas de Controles Internos; e estabelecer uma cultura na organizagdo que
enfatize e demonstre, a todos os niveis hierarquicos, a importéancia desses
controles.

O objetivo é que sejam desenvolvidos indicadores para monitorar, de forma proativa
e periodica, as fungdes e areas da organizagao, visando a detec¢do de problemas
em potencial.

Os Controles Internos necessitam de permanente revisdo para abranger situagdes
ndo previstas inicialmente, e os riscos devem ser avaliados segundo sua natureza.

O monitoramento dos riscos sera o instrumento de afericdo da qualidade dos
processos e das atividades exercidas, permitindo a elaboragéo e implantagéo de
um plano de melhoria continua.

3.1. COMPONENTES DO COSO
3.1.1 AVALIACAO DO AMBIENTE (12 COMPONENTE COSO)

Manter padrées de integridade e valores éticos, por intermédio da disseminagéo de
informagdes e de agdes praticas que no dia a dia enfatizem e demonstrem a todos
os colaboradores, a importancia do Sistema de Controles Internos.

Garantir estrutura apropriada que permita a implementacdo e a adequada
manutencéo de controles que mitiguem os riscos identificados e os mantenham em
niveis aceitaveis pela area de GRC — Governanga, Riscos e Compliance e pela alta
administracao.

Assegurar a conformidade com leis e regulamentos estabelecidos pelos 6rgéaos
reguladores.

Assegurar adequada atribuicido de responsabilidades e de delegacdo de
autoridade, observando-se a estrutura hierarquica estabelecida pela Reitoria a fim
de preservar a independéncia entre as areas de controle em relacéo as areas de
negdcios, bem como também reduzir e monitorar potenciais conflitos de interesses
existentes.

Manutencio de canal permanente de comunicagdo entre a Alta Administragcéo,
GRC-Controles Internos, Gestores/Detentores dos Processos e colaboradores,
acerca dos assuntos que envolvem o Sistema de Controles Internos.

Avaliacdo e proposicdo de agdes para a constante disseminacdo da cultura de
riscos e controles em todos os niveis da instituicéo, inclusive terceiros.

Manutencéo de adequado sistema de controles internos com foco no processo de
risco operacional com avaliacdo periddica de sua efetividade e conformidade.

Aprimoramento continuo do gerenciamento de riscos e controles internos que
envolvem os negécios da organizagao
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e Manutencdo de compromisso com a competéncia do quadro funcional por meio
programa de treinamento adequado aos colaboradores e prestadores de servicos,
contemplando inclusive acbes em situagdes de contingéncia que garantam a
continuidade dos servigos

3.1.2 AVALIACAO DOS RISCOS (22 COMPONENTE COSO)

e Determinar uma apreciacdo qualitativa ou quantitativa sobre o fator de risco
identificado;

e Avaliar quais s&o os responsaveis pelo processo decisério aplicavel sobre o fator
de risco em analise;

e Definir os mecanismos que serao utilizados para tratar as regras, planos, pontos de
controle: Manual, Politicas Corporativas, Procedimentos.

e Em relacio a probabilidade de ocorréncia dos riscos, deve ser classificado como:

baixa probabilidade
meédia probabilidade
alta probabilidade

e Em relacéo a severidade de impactos, o risco deve ser classificado como:

baixa severidade
média severidade
alta severidade

e Baseado na combinacdo de probabilidade de ocorréncia e severidade de
impactos, os riscos devem ser classifica-los conforme tabela:

Probabilidade Severidade do Impacto Classificagao
Ocorréncia

baixa alta A
média média A
média . alta A
alta | média A
alta | alta A
baixa . média B
alta . baixa B
média | baixa C
baixa | baixa D

Classificagao

A e B: Alta prioridade no mapeamento de Controles Internos / Planos de Acéo que
devem ser testados 4 vezes ao ano (ressalvados controles semestrais /
anuais), sendo 2 vezes por Auto-Avaliagéo (a ser validada por GRC) e 2
vezes realizada de forma independente (GRC).

C: Média prioridade no mapeamento de Controles Internos / Planos de Acéo
que devem ser testados 2 vezes ao ano (ressalvados controles anuais),
sendo 1 vez por Auto-Avaliacédo (a ser validada por GRC) e 1 vez realizada
de forma independente (GRC).
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D Baixa prioridade — devem ser documentados / classificados, porém n&o ha
necessidade de mapeamento de Controles Internos / Planos de Acéo ou
testes.

e Amostra de testes dos Controles Internos é realizada com base na frequéncia de
execucao do controle:

Frequéncia de Execu¢ao Qtde Execucao/ano Selegao da Amostra
do Controle

Por evento ; Indefinido 3 25

Diario = =252 | 25

Semanal 52 | 5 ‘
Mensal 12 3 |
Bimestral 6 , 3

Trimestral : 4 2

Semestral 2 1

Anual | 1 1

|
Selecao de Amostra deve ser realizada de forma randémica / isenta.

3.1.3 ATIVIDADES DE CONTROLE (32 COMPONENTE COSO)

e Ao analisar-se os aspectos de gestéo de riscos e controles internos é introduzido o
conceito de “2 Linhas de Defesa”™

12 Linha de Defesa: Gestdo Operacional — Cabe as areas a governanga
e execucdo das atividades de controles e a autoavaliagdo, manter
evidéncias e medidas de correcdo quanto a falhas identificadas de forma
a permitir os testes da 22 linha de defesa.;

22 Linha de Defesa: Controles Internos — GRC é responsavel pelos
testes independentes dos controles, analisar as evidéncias e governanca
das medidas de correcado realizadas pela 12 linha de defesa.

e Orientar a implantacdo de estruturas de Controles Internos que contemplem
registros bem documentados, e que identifiquem claramente as responsabilidades
e autorizacdes;

e Analisar os controles previstos nos manuais e procedimentos, propondo a criagéao
de novos controles e melhorias nagueles considerados deficientes, monitorando as
corregdes das eventuais deficiéncias;

e Intermediar o relacionamento entre as areas, resultante de pontos divergentes para
o estabelecimento de conformidade;

e Determinar a adequada segregacao de fungdes e areas, com a devida separacéo
de responsabilidades, orientando o controle das atividades, para evitar o conflito de
interesses e para evidenciar pontos de controle;

e Garantir a existéncia e divulgacdo das informacdes para a gestdo dos riscos
relacionados aos negocios da organizagao;

e Reportar a alta administracdo, quanto as medidas adotadas ou impasses para a
implementacao de alteragdes.




(LI unarar

e Alinhar a estrutura dos controles internos aos riscos e objetivos do negoécio.

3.1.4 INFORMACAO E COMUNICACAO (42 COMPONENTE COSO)

e Assegurar que informacdes pertinentes sejam identificadas, coletadas e
comunicadas de forma coerente e tempestivamente, a fim de permitir que os
colaboradores cumpram suas responsabilidades.

e Garantir que a comunicacgo flua em todos os niveis organizacionais, promovendo
a consisténcia e tempestividade das informacdes para a tomada de decisdes, por
meio de processo de comunicagdo confidvel, oportuno, compreensivel e acessivel
aos colaboradores envolvidos e ao publico externo quando aplicavel.

e Elaborar relatérios sobre a situagdo dos controles internos, a serem avaliados e
aprovados, no minimo anualmente, contemplando deliberagbes sobre as
providéncias adotadas/propostas visando a correcdo de deficiéncias e
aperfeicoamento dos sistemas de controles

3.1.5 ATIVIDADES DE MONITORAMENTO (52 COMPONENTE COSO)

e Monitorar, permanentemente, o cumprimento das politicas, regras, normas,
procedimentos e legislagdo que regulam os negdcios, auxiliando na implementagéo
deles, efetuando os melhores esforgos para a preservacdo da imagem da instituicao
perante o mercado, de modo geral;

e Realizar as tarefas de monitoramento no decurso normal das atividades de
administragdo dos processos operacionais e de suporte, mediante atividades
continuas, avaliacées independentes ou a combinacdo de ambas, que podem
incluir andlises de variancia, comparacgdes das informagdes oriundas de fontes
diferentes e registro de ocorréncias.

e Garantir a atuacéo efetiva e independente sobre o Sistema de Controles Internos.

3.2. DOCUMENTACAO DE CONTROLES INTERNOS

e A documentacado dos processos, riscos e controles internos é realizada por meio da
matriz de controles internos, a qual é estruturada de forma a garantir as informagdes
necessarias que suportam a avaliagdo dos processos, sistemas e controles.

e A matriz de controles internos contém a seguinte estrutura: processo, subprocesso,
fator de risco, atividade de controle, frequéncia, responsavel, tipo de controle
(preventivo/detectivo), natureza do controle (manual, automatico, manual
dependente de TI), relevancia (controle chave) e resultado da eficacia de desenho
e operacional avaliada.

e Os registros na matriz de controles internos devem ser atualizados por GRC,
conforme informagéo recebida do responsavel pelo controle interno (detentor do
processo e controle), mediante alteracdes nos negocios (processos, pessoas,
sistemas) ou quando ha alteracédo identificada no processo de autoavaliagédo de
controles internos.

3.3. AUTOAVALIACAO DOS CONTROLES

e A autoavaliagcdo de controles internos € o processo segundo o qual a avaliagéo de
processos e controles deve ser realizada pelos proprios responsaveis por controle
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internos (detentores de controles) atribuidos na documentagcdo da matriz de
controles internos.

e A autoavaliagéo é realizada pelos detentores de controles internos e reportado para
GRC conforme cronograma definido e comunicado por GRC.

e« Como resultado da autoavaliagdo, os responsaveis pelos controles internos
atribuem o status:

Status da Auto Avaliagao Descrigao

Desenho Efetivo Desenho do Controle atende as necessidades
de mitigagéo do risco
Execucéao Efetiva | Controle é executado corretamente

Desenho Nao efetivo Desenho néo atende as necessidades de
mitigacéo do risco

Execucédo Nao Efetivo Controle ndo é executado corretamente
Os controles internos com status “ndo efetivo” devem apresentar justificativa / plano

de acéo para ser avaliada pela area de GRC.

e Plano de Agédo de correcdo de Controles Internos n&o efetivos devem conter
descricdo detalhada da corregdo contendo explicacdo de “como” o risco sera
mitigado, “quando” sera implementado, “o que” sera feito de correcéo para evitar
falha e “responsavel” pelo plano.

3.4. AVALIACAO INDEPENDENTE DOS CONTROLES INTERNOS

e A Avaliacdo dos controles internos é realizada em duas fases: avaliagdo do
desenho do controle (documentacdo e walkthrough) e avaliagéo da efetividade
operacional (teste de controle).

e A avaliagio da efetividade operacional é realizada conforme Avaliagao de Risco e
Classificagdo e a selecdo de controles internos a serem testados é realizada
considerando os seguintes critérios:

1) Classificacdo do Risco:

A e B: Testados 4 vezes ao ano (ressalvados controles semestrais / anuais),
considerando 2 vezes por autoavaliagdo e 2 vezes por teste
independente de GRC.

C: Testados 2 vezes ao ano (ressalvados controles anuais), considerando 1
vez por autoavaliagdo e 1 vez por teste independente de GRC.

D NZo ha necessidade testes, ressalvado itens 2 e 3 abaixo.

2) Resultado do teste de efetividade anterior (controles ineficazes sao
selecionados);

3) Histérico de selegdo dos controles em anos anteriores (demais controles s&o
selecionados conforme rodizio para que sejam avaliados no minimo a cada 3
anos).

e A amostragem do teste é definida aleatoriamente conforme natureza (manual,
automatico, manual dependente de Tl) e frequéncia do controle.
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e Controles internos ineficazes sao avaliados em relagéo classificacdo de deficiéncia
significativa conforme extensdo do impacto nas demonstracdes financeiras ou
operacdes da Companhia.

3.5. PLANOS DE ACAO

e Controles internos avaliados como ineficazes séo discutidos com os responsaveis
pela execucgédo dos controles e coordenacéo responsavel para definicédo de plano
de acdo para corregao da deficiéncia.

e A area de GRC auxilia na elaboragdo e acompanhamento da implementagéo dos
planos de agdes necessarios para implementar ou aprimorar os controles internos
necessarios para mitigar os riscos.

e O status do plano de agéo acordado é informado para os Conselheiros

3.6. INDEPENDENCIA DE CONTROLES INTERNOS

e A estrutura de Controles Internos/GRC esta subordinada aos Conselheiros da
Unipar.

3.7. RELATORIO

e Controles Internos elabora, relatérios de controles internos anuais, com o resultado
de testes efetuados para cada controle avaliado, recomendacdes e o
acompanhamento dos planos de acao definidos nos relatérios anteriores.

e Esses relatérios sdo encaminhados aos Conselheiros para conhecimento dos
principais pontos de atengéo quanto aos controles que mitigam os riscos da Unipar
e deliberacdo para possiveis revisbes e mudancas na estrutura de controles
internos.

3.8. TREINAMENTO

e Programas de Treinamento de Controles Internos devem ser disponibilizados no
minimo 2 (duas) vezes ao ano para todos os funcionarios.

4. PAPEIS E RESPONSABILIDADES

4.1. Conselho / Reitoria

e Tomar ciéncia do Relatério Anual de acompanhamento sistematico das atividades
relacionadas com o sistema de controles internos.

e Deliberar sobre as decisdes relacionadas aos assuntos do sistema de controles
internos.

e Assegurar a existéncia de unidade especifica com atuacao independente e que seja
responsavel pela funcdo de Controles Internos na estrutura organizacional,
compativel com a natureza, o porte, a complexidade, o perfil de risco e 0 modelo de
negocio da instituicao;

10
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e Viabilizar recursos que proporcionem o exercicio da funcdo de Controles Internos
por profissionais capacitados, adequadamente treinados, com experiéncia e
quantidade suficiente para o exercicio das atividades relacionadas a funcao;

e Revisar e aprovar essa Politica e submeter a aprovacéao do Consuni.

e Incorporar as praticas de controles internos ao processo decisorio.

4.2. GRC — Governanga, Riscos e Compliance

e Promover elevados padrées éticos e de integridade e de uma cultura organizacional
que demonstre e enfatize, a todos os funcionarios, a importancia dos controles
internos e o papel de cada um no processo;

e Assegurar a adequada gestdo desta Politica e sua disseminacéo a todos os
colaboradores Unipar.

e Garantir a efetividade da aplicagdo da Politica e a aplicagdo de medidas corretivas
quando do seu descumprimento;

e Estabelecer os objetivos de Controles Internos;

« Verificar sistematicamente a adogdo e o cumprimento dos procedimentos definidos
em fungéo do estabelecimento dos objetivos de Controles Internos.

e Supervisionar as areas quanto as atividades de Controles Internos e avaliar os
trabalhos;

« Decidir sobre medidas disciplinares quando da ndo observacéo pelas areas das
metodologias de controles internos.

e Estabelecer metodologia, processos e ferramentas para o gerenciamento de riscos
dos controles realizados pela 1° linha de defesa;

e Validar, de forma amostral, os resultados dos testes de efetividade (auto avaliacdo)
dos controles realizados pela 1° linha de defesa;

e Aplicar a metodologia de avaliacdo independente de riscos, para 0s processos
criticos e que compreende:

o Confeccionar ou revisar o mapeamento do processo e da matriz de riscos
e controles;

o Realizar walkthrough;
o Executar testes de efetividade de controles.

o Criar treinamentos para a disseminagéo da cultura de gestéo de controles
internos;

o Prestar suporte para as areas;
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o Assegurar que as areas efetuem a revisdo e autoavaliacdo dos riscos e
controles da sua area para que seja possivel a identificacéo de novos, se
necessario, e a atualizacéo dos ja existentes;

o Garantir a continua avaliagdo dos diversos riscos associados as atividades
da UNIPAR que possam afetar adversamente a realizacéo dos objetivos
da instituicao;

o Avaliar previamente os riscos envolvidos na alteracédo e criacdo de novos
projetos que possam impactar o ambiente de Controles Internos;

o Avaliar a existéncia de testes periédicos de seguranca para os sistemas
de informagdes

Elaborar relatérios sobre a situagéo dos controles internos, a serem submetidos ao
Conselho, no minimo anualmente, contendo: a) as conclusbées dos exames
efetuados; b) as recomendacbes a respeito de eventuais deficiéncias, com o
estabelecimento de cronograma de saneamento delas, quando for o caso; c) a
manifestacdo dos responsaveis pelas correspondentes areas a respeito das
deficiéncias encontradas em verificagdes anteriores e das medidas efetivamente
adotadas para sana-las;

Monitorar a implementacéo das agées mitigadoras relacionadas aos apontamentos
levantados pelos reguladores, controles internos e auditoria externa.

Avaliar e propor melhorias nos procedimentos de gerenciamento de riscos,
controles e governancga corporativa.

Detentores de Processos e de Controles

Utilizar metodologia, processos e ferramentas definidos pela area de GRC -
Controles Internos para identificar, controlar, monitorar e mitigar os riscos inerentes
as atividades da sua area;

Refletir na Matriz de Riscos e Controles, que contém basicamente o risco, a
natureza, a causa e o controle associado, a avaliacdo dos riscos a que a sua area
esta exposta;

Medir, por meio de testes (autoavaliacdo), a efetividade dos controles, que seréo
validados pela 2° linha de defesa;

Detectar novos riscos e controles, no dia a dia, em seu monitoramento e informar a
area de GRC para que possa refletir na matriz de riscos, mantendo-a atualizada;

Disseminar a cultura de riscos e controles internos na area sob sua
responsabilidade;

Assegurar o cumprimento das normas internas e regulamentares, zelando pela
efetividade e integridade dos controles.

Notificar a area de GRC de todas as ocorréncias e falhas de controle identificadas.

Os gestores de area sdo responsaveis por manter, promover e avaliar as praticas
de negocio eficientes e controles internos adequados e eficazes.




13

LI unaear
UNIVERSIDADE PARANAENSE

e« Manter um efetivo ambiente de controle relacionado as atividades desenvolvidas,
consistente com a natureza, complexidade e risco das operacdes realizadas;

e Definir e implementar os planos de agéo para enderecamento dos apontamentos
efetuados pelas auditorias, reguladores e controles internos;

e Garantir a aplicacdo das decisdes, politicas e estratégias aprovadas, e a
manutencéo do ambiente de controle adequado;

e Proteger as informagdes contra acessos, modificagcdo, destruicdo ou divulgacéo
nao autorizada

e Comunicar imediatamente a area de GRC, qualquer descumprimento ou violagéo a
estrutura de Controles Internos da Unipar.

e Conhecer e aplicar a Politica de Controles Internos;

« Definir os indicadores dos controles internos, em con junto com a area de GRC e
fazer o seu acompanhamento / monitoramento e compartilhar com GRC

5. REGULAMENTACAO INTERNA / EXTERNA

COSO ERM (Committee of Sponsoring Organizations of Treadway Commission)

6. VIGENCIA E HISTORICO DE APROVACAO

A presente Politica de Controles Internos, contendo os direcionamentos e regramentos,
passa a vigorar a partir de sua aprovacao.

DATA DESCRICAO APROVADOR

Conselho Superior Universitario

25/06/2021 Criagao da atual politica na Ata #XXXX




